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研究成果の概要（和文）：PC で動作するプログラムと遠隔のサーバ上でプログラムは、競合関
係にあり、利用者と競合するプログラムを利用者の PC で実行することは、一般的には不可能
である。耐タンパー性を持つデバイスで利用者と競合するプログラムを動作させることはでき
るが、そのようなデバイスの処理能力は非常に低い。この研究では、仮想化技術と耐タンパー
性を持つデバイスを用いて利用者が管理する PC で利用者と競合するプログラムを実行する
環境を構築する。 
 
 
研究成果の概要（英文）：Programs running on a PC and programs running on a server 
compete against each other, and it is generally impossible to run competitive programs on a 
PC.  While it is safe to run competitive programs on a tamper-resistant device, such 
tamper-resistant devices have very limited computing power.  In this research, we have 
implemented execution environments of competitive programs in a PC by using virtual 
machines and tamper-resistant devices.  
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１．研究開始当初の背景 
 IC カード等の耐タンパー性を持つデバイ
ス(以下、耐タンパーデバイス)は、電子マネ
ーや利用者認証を実現するために使われて
いる。たとえば、 PC にカードリーダを取り
付け、Edy 等の電子マネーを使って Web 上
で買い物をすることを考える。Webブラウザ
は利用者のために動作するプログラムであ
り、これを協調プログラムと呼ぶことにする。
この時、ICカード上で動作するプログラムと
Webサーバで動作するプログラムは、通信を
行い、カード内のデータとサーバ上のデータ
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ベースを変更する。ICカード上で動作するプ
ログラムと Web サーバで動作するプログラ
ムは、利用者とは競合関係にある。このよう
なプログラムを競合プログラムと呼ぶこと
にする。 
 利用者が管理している PC で競合プログ
ラムを実行することは一般的には不可能で
ある。たとえば、もしも利用者の PC で電子
マネー機能を持つプログラムを動作させた
ならば、利用者はデバッガ等を用いて電子マ
ネー・プログラムのデータを覗き見たり改ざ
んすることができる。IC カード内で競合プ
ログラムを動作させることはできるが、その
ようなデバイスの処理能力は非常に低いた
め、複雑な処理は行えない。たとえば、現在 
Web サーバで動作しているプログラムを 
IC カードで実行することはできない。 
 
２．研究の目的 
 本研究の目的は、利用者が管理する PC に
おいて競合プログラムを実行する環境を構
築することである。この目的を達成するため
に、本研究では仮想計算機と耐タンパーデバ
イスを組み合わせて用いる。 
 本研究では、次の 2つの実行環境を構築す
る。 
1. 協調環境: 従来通りPC の所有者と協調
する OS、および、アプリケーションを
実行する。耐タンパーデバイス以外の通
常のデバイスをアクセスさせる。 
 
2. 競合環境: 競合プログラムを実行する。
耐タンパーデバイスのみをアクセスさ
せる。 
PC において、競合プログラムは、競合環
境と耐タンパーデバイスの２カ所で実行す
る。本研究では、まず耐タンパーデバイスか
ら競合環境へオフローディングを実現する。
耐タンパーデバイスは、競合環境の完全性と
信頼性を確認する役目も持つ。競合環境のプ
ログラムは、最近の高速な CPU で実行され
るので、現在の耐タンパーデバイスの処理能
力が実質的に数百倍に高速化されることに
なる。協調環境で動作する利用者用の OSは
耐タンパーデバイスの代わりに競合環境で
実行される高速なプログラムを利用する。さ
らに、Web サーバから競合環境へのオフロ
ーディングを実現する。これにより、Webサ
ーバの負荷を下げ、高いスケーラビリティを
実現しサーバの消費電力を削減する。 
 
３．研究の方法 
 本研究では、PC 上で動作する中立的な仮
想計算機モニタを開発し、それにより 1台の
PC(ハードウェア) に協調環境と競合環境の
２つの実行環境を実現する。ここで中立とは、
ハードウェアの CPU と同様に、期待された
動作だけを行い、協調環境と競合環境の双方
に悪意がある行動をとらないことを意味す
る。仮想計算機モニタの中立性は、ソースコ
ード公開とバイナリ作成手順の公開、または、
信頼できる機関による検査により保証する。
さらに、実行時には、協調環境と競合環境の
双方からバイナリが改ざんされていないこ
とを検証可能にする。これには、TPM 
(Trusted Platform Module) と呼ばれる耐タ
ンパーデバイスを用いた Trusted boot の技
術を用いる。 
 中立的仮想計算機は、２つの環境間で通信
する機能を提供する。また、競合環境のプロ
グラムは、IC カードや USB デバイス等の
外付けの耐タンパーデバイスや外部のサー
バと通信できるようにする。これにより、競
合環境で利用者と競合するプログラムはこ
れらのデバイスやサーバと通信しながらサ
ービスを提供することが可能となる。利用者
は、この競合するプログラムが提供するサー
ビスを中立的仮想計算機モニタが提供する
環境間通信機能を通じて利用する。 
 
４．研究成果 
 中立的仮想計算機モニタを実現するため
に、本研究では仮想計算機モニタ BitVisor 
を用いる。BitVisorは、筑波大学などが中心
となって開発したハイパバイザ型の仮想計
算機モニタである。BitVisorはハードディス
クやネットワークの暗号化などセキュリテ
ィを保つために必要なデバイス以外はゲス
ト OS にそのままアクセスさせる。よって、
デバイスドライバとデバイスのエミュレー
タを仮想計算機モニタ内に持つ必要がない。
このため Xen などの他の仮想計算機モニタ
と比較するとソースコードが小規模で、TCB 
(Trusted Computing Base)が小さく検証しや
すい。 
 中立的仮想計算機モニタは、協調環境と競
合環境の 2つの実行環境を生成しなければな
 
図 1 中立的仮想計算機モニタによる競
合環境と競合環境の実現 
らない。一般の仮想計算機モニタでは、2 つ
の仮想計算機を生成し、それらを隔離するこ
とで、2 つの実行環境を容易に生成すること
ができる。しかし本研究で用いる BitVisor 
は、1つのゲスト OS にしか対応していない。
そこで本研究では、協調環境を BitVisor 上
のゲスト OS を実行するための仮想計算機と
して実装し、競合環境は BitVisor の拡張機
能を用いて実装する。この拡張機能では、独
立 し た  ELF(Executable and Linkable 
Format) 形式のプログラムを保護されたメ
モリ内で実行することができる。そのプログ
ラムはゲスト OS のメモリをアクセスでき
ないように設定できる。また、BitVisor で
はゲスト OS は仮想計算機モニタのメモリ
領域にアクセスすることはできない。こうす
ることでユーザ環境と耐タンパー環境の間
でメモリを完全に隔離することができる。 
 中立的仮想計算機モニタでは、競合環境か
らのみ特定の外付け耐タンパーデバイスへ
アクセス可能にする必要がある。BitVisor 
はデバイスをゲスト OS の環境から隠す機
能がある。この機能を利用して耐タンパーデ
バイスをゲスト  OS から隠す。また、 
BitVisor は USB デバイスやシリアルポー
ト等の一部のデバイスを仮想計算機モニタ
本体から利用できる機能がある。この機能を
利用して、耐タンパー環境から耐タンパーデ
バイスへアクセスさせる。また、その他のデ
バイスについては、ユーザ環境からのみアク
セスさせる。 
 BitVisor は、セキュリティを高めるため
のハイパバイザとして開発されてきた。しか
しながら、TPM を用いた Trusted Boot には
対応していなかった。中立的仮想計算機モニ
タを実装するためには、 TPM を用いた 
Trusted Boot の機能はどうしても必要であ
る。そこで本研究では、BitVisor に対して 
TPM を用いた Trusted Boot の機能を付加し
た。具体的には、TPM を利用するために ROM 
に保存されているプログラムを呼び出す機
能、および、 BitVisor の実行後、計測
(measurement) を行い、信頼の連鎖 (chain 
of trust) を保持しながら次のプログラムに
制御を移す機能を付加した。 
 BitVisor の拡張機能では、通常の TCP/IP 
による通信機能を利用することができない。
BitVisor では、強制的にゲスト OS の通信
を VPN (Virtual Private Network) への通
信に変換する機能はある。しかし、この機能
により拡張機能が外部のサーバと通信する
ことはできない。また仮にそれを可能にした
としても、利用者が拡張機能の通信先を検証
できないという問題が生じる。 
 この問題を解決するために、本研究では、
BitVisor の拡張機能のプログラムがゲスト 
OS の機能を利用しながら外部のサーバと通
信する機能を実現する。この時、ゲスト OS 
上で動くプログラムを、ソケットヘルパと呼
ぶ。ソケットヘルパは、拡張機能のプログラ
ムからの要求に従って、ゲスト OS の機能を
利用して TCP/IP による通信を行なう。この
通信の内容は、ゲスト OS のプログラムから
も観測可能であり、利用者は、通信先を検証
することができる。また、必要ならば、拡張
機能のプログラムで SSL (Secure Sockets 
Layer) 等の機能を用いて暗号化することも
できる。これにより、拡張機能のプログラム
と外部サーバの間で機密のデータを送受信
することもできる。 
 BitVisor は、仮想計算機モニタ内から 
USB デバイスをアクセスしたり、ゲスト OS 
からは隠す機能がある。しかしながら、一般
に市販されている USB デバイスを扱うプロ
グラムを BitVisor の拡張機能として動作
させるためには、様々な機能が欠落している。
それは、USB デバイスのプログラムを開発す
るためには、OS が標準的に持っている機能
を利用するからである。 
 本研究では、耐タンパー性のある USB デ
バイスの例として、飛天ジャパン製 Rockey6 
という USB デバイスを BitVisor 拡張機能
から利用可能にした。Rockey6 は、C 言語の
サブセットでプログラムを記述することが
できる USB デバイスである。Rockey6 には、
RSA による暗号化と復号化を行なう機能や、
秘密鍵を取り出せない状態で保持する機能
がある。Rockey6 のアプリケーションは、
Linux、および、Microsoft Windows 上で開
発することが想定されている。本研究では、
そのうち Linux 用の開発キットに対して 
BitVisor の拡張機能としてプログラムを記
述するため関数を付加した。これにより、
BitVisor 拡張機能で Rockey6 を利用する
アプリケーションを記述することが可能に
なった。 
 本研究では、具体的なアプリケーションと
して、次のものを開発した。 
  ・デジタル署名 
  ・ソフトウェアのコピー保護 
  ・動画像配信 
 デジタル署名アプリケーションは、低速な 
USB デバイスによるデジタル署名処理を、競
合環境で利用可能な高速な CPU と大量のメ
モリにより高速化するものである。このアプ
リケーションでは、まず、競合環境において
動的に公開鍵と秘密鍵の組を生成する。その
公開鍵を、低速な USB デバイスが持つデジ
タル署名で署名して取り出す。日常的な署名
は、競合環境で動的に生成した秘密鍵で高速
に行なう。実験の結果、Rockey6 と類似の 
USB デ バ イ ス で あ る 飛 天 ジ ャ パ ン 
ePass3003 と比較して、30 倍の高速な署名
を行なうことができた。ただし、通常のゲス
ト OS 上のプログラムと比較すると 20 分の
1 の性能しかなく、まだ高速化の余地がある
ことがわかった。その原因は、シリアル通信
のオーバヘッド、および、メモリ割り当てラ
イブラリ関数のオーバヘッドが大きいこと
であると思われる。今後、これらの点を改善
して、500倍以上の高速化を目指す。 
 ソフトウェアのコピー保護では、特定の 
USB デバイスがコンピュータに接続されて
いることを確認し、その時だけ動作すること
で、不正なコピーを防ぐものである。この時、
USB デバイスの中で保護したい重要なアル
ゴリズムを実行することができる。コピーさ
れたソフトウェアは、USB デバイスが接続さ
れていないので、重要なアルゴリズムが実行
できないためにソフトウェアが動作しない。
従来の方法では、保護したい重要なアルゴリ
ズムを実行するには USB デバイスが低速で
あるため、十分な保護を行なうことができな
かった。本研究の結果、競合環境で重要なア
ルゴリズムを実行することができるので、保
護する範囲を拡大することが可能となった。 
 動画像配信アプリケーションは、動画配信
サーバから暗号化された動画像データを受
信し、それを復号してから画面デバイスに出
力するものである。この時問題になるのは、
ゲスト OS から画面デバイスをアクセスさ
れると、復号化された後の動画像データが取
られてしまうことである。PlayStation 3 で
は、著作権管理者側が提供した仮想計算機モ
ニタにより DVD 等の著作物をゲスト OS  
からアクセスできないようにしていた。この
手法では、著作物管理は可能であるが、利用
者は安心してゲスト OS を利用することが
できない。それは、仮想計算機モニタという
高い権限のプログラムにより、ゲスト OS 内
の情報が全て把握されてしまうからである。
この手法では、その仮想計算機モニタで利用
者が望まないプログラムが動作することを
防ぐ手段は存在しない。 
 本研究では、中立的仮想計算機モニタを用
いて、利用者が安心して利用でき、かつ、動
画像に対して強固な著作権保護を行なう仕
組みを実現した。この仕組みでは、動画像再
生プログラムを BitVisor の拡張機能で動
作させる。拡張機能には、動画像再生中だけ
は、画面デバイスを専有させる。これにより、
動画像データを保護する。また、拡張機能の
プログラムからは、ゲスト OS のメモリへの
アクセスを禁止する。これにより、利用者は
安心してそのコンピュータを利用可能にな
る。 
 本研究では、中立的仮想計算機モニタと耐
タンパーデバイスを用いることで、PC 上で
利用者とは競合するプログラムを実行する
ための環境を構築することを提案した。提案
手法に基づき、仮想計算機モニタ BitVisor 
を拡張して中立的仮想計算機モニタを実現
した。実現した中立的仮想計算機モニタを用
いて、デジタル署名、ソフトウェアのコピー
保護、動画配信というアプリケーションを開
発し、提案手法の有用性を確認した。また、
本研究で開発した BitVisor の TPM を用い
た Trusted Boot 機能、および、USB デバイ
ス Rokey6 を利用可能にする関数群は、それ
ら単体でも有用性がある。 
 今後は、利用者とは競合するプログラムを
実行する環境の応用範囲をさらに広げてい
きたいと考えている。そのために、アプリケ
ーション開発のためのツールキットを整備
したいと考えている。また、メモリ管理のオ
ーバヘッドを解消し、さらなる高速化を実現
する。 
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